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前  言

本标准按照GB/T 1.1-2009给出的规则起草。

本标准由全国电子业务标准化技术委员会(SAC/TC 83)提出并归口。

本标准起草单位：
本标准主要起草人：
电子商务数据交易  隐私保护规范
1　 范围

本标准规定了电子商务数据交易中隐私保护总则，数据提供方职责义务、数据需求方职责义务、交易平台职责义务和信息主体权利。
本标准适用于电子商务数据交易中的隐私保护。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 5271.1 信息技术 词汇 第1部分：基本术语

GB/Z 28828 信息安全技术 公共及商用服务信息系统个人信息保护指南

GB/T 35273 信息安全技术 个人信息安全规范
GB/T 35408 电子商务质量管理 术语

GB/T XXX 电子商务数据交易 准则

3　 术语和定义
下列术语和定义适用于本文件。

电子商务 E-commerce

通过信息网络进行产品和服务交易的经营活动。

[GB/T 35408，定义2.1.1]
数据  data
信息的可再解释的信息化表示，以适用于通信、解释和处理。

注： 一个概念模型表示人们对一个体系的理解。
[GB/T 5271.1，定义01.01.02]
电子商务数据交易平台 E-commerce data transaction platform
在电子商务模式下为交易双方或多方提供数据交易撮合及相关服务的信息网络系统。
交易主体 transaction subject
经由电子商务数据交易平台根据有关法律法规及电子商务数据交易平台的有关规定审核批准，在电子商务数据交易平台进行数据交易的组织或个人。分为：

a) 数据提供方：即卖方，利用电子商务数据交易平台出售数据或提供服务；
b) 数据需求方：即买方，利用电子商务数据交易平台购买数据或获取服务。

注： 本标准只涉及数据交易，不包括服务交易。

数据提供方 data supplier
在电子商务数据交易中，拥有数据所有权或受数据所有者合法授权而获得部分或全部权益的向平台提供交易数据的组织或个人。
数据需求方 data demander
在电子商务数据交易中发布数据需求或搜索、购买数据的组织或个人。
个人信息  personal information
以电子方式记录的能够单独或者与其他信息结合识别自然人个人身份的各种信息，包括但不限于自然人的姓名、出生日期、身份证件号码、个人生物识别信息、住址、电话号码等。

个人敏感信息 personal sensitive information
一旦泄露、非法提供或滥用，会危害所标识的个人信息主体的人身和财产安全，对其造成不良影响的个人信息。
个人一般信息 personal general information

除个人敏感信息以外的个人信息。

[GB/Z 28828，定义3.8]

个人信息主体 personal information subject

个人信息所标识的自然人。

注： 改写GB/T 35273，定义3.3

匿名化 anonymization

通过对个人信息的技术处理，使得个人信息主体无法被识别，且处理后的信息不能被复原的过程。

注： 个人信息经匿名化处理后所得的信息不属于个人信息。

[GB/T 35273，定义3.13]
去标识化 de-identificaiton

通过对个人信息的技术处理，使其在不借助额外信息的情况下，无法识别个人信息主体的过程。

注： 去标识化建立在个体基础之上，保留了个体颗粒度，采用假名、加密、哈希函数等技术手段替代对个人信息的标识。

[GB/T 35273，定义3.14]
4　 总则
4.1　 隐私
隐私的范畴包括但不限于以下内容：

a) 隐私的主体是自然人，在本标准中指代的是个人信息主体；

b) 隐私是个人信息主体不愿公开或不愿被他人知晓的与公共利益、群众利益无关的个人信息；

c) 个人信息按照是否涉及隐私可划分为个人敏感信息和个人一般信息；本标准中定义的个人敏感信息是指涉及个人隐私的个人信息；
d) 合法的个人隐私受国家法律、行政法规的保护，主要包括：
——能够识别个人身份的信息；

——未成年人信息；

——消费者个人信息；

——财产信息；

——通信信息和通讯信息；

——网络用户身份信息和日志信息；

——艾滋病、传染病等疾病患者信息；

——法律、行政法规规定的其他个人信息。

e) 经过匿名化、去标识化等技术处理后且无法复原的信息不属于个人信息或个人敏感信息的范畴。
4.2　 交易数据
交易数据的要求应符合GB/T XXX《电子商务数据交易 准则》中5的规定。
4.3　 交易主体
交易主体的要求应符合GB/T XXX《电子商务数据交易 准则》中4.3的规定。
4.4　 交易平台
交易平台的要求应符合GB/T XXX《电子商务数据交易 准则》中4.2的规定。

5　 数据提供方职责义务
数据提供方对数据交易中的隐私保护承担的职责义务包括但不限于：

f) 应贯彻个人信息保护相关法律、行政法规及行为规范，自觉维护个人信息主体合法权益；

g) 应对其提供的所有数据的流通和使用行为的合规性负责；

h) 应确保提供的所有数据不涉及法律、行政法规禁止发布或传输的信息；

i) 应确保提供的所有数据不涉及能够识别个人身份的信息和个人敏感信息；

j) 当提供的数据涉及能够识别特定个人的信息或个人敏感信息时，应先对其进行匿名化、去标识化等技术处理，确保数据无法识别特定个人且无法复原后，方可进入流通环节；

k) 应明确数据的适用范围、使用期限和权利限制等；

l) 应确保数据的存储、发布和传输过程中的安全性，防止数据泄露、篡改和删除等；

m) 应对因个人信息泄露而对个人信息主体造成伤害的行为承担主要责任。

6　 数据需求方职责义务
数据需求方对数据交易中的隐私保护承担的职责义务包括但不限于：

a) 应贯彻个人信息保护相关法律、行政法规及行为规范，自觉维护数据主体合法权益；

b) 购买需求应符合法律、行政法规的相关规定；

c) 应按数据提供方界定的数据适用范围、使用期限和权利限制等合法、合规使用数据；

d) 当在数据使用过程中发现能够识别特定个人的信息或个人敏感信息时，应立即向有关主管部门报告或向平台举报；待数据提交后删除且不可被恢复；

e) 应确保数据存储、使用过程中的安全性，防止数据泄露、篡改和删除等；

f) 应对因使用数据而导致个人信息泄露所产生的后果承担主要责任；

g) 按照约定方式使用完成或规定期限结束后，应销毁购买数据且不可被恢复。
7　 交易平台职责义务
平台对数据交易中的隐私保护承担的职责义务包括但不限于：

a) 应贯彻个人信息保护相关法律、行政法规及行为规范，自觉维护个人信息主体合法权益；

b) 应根据法律、行政法规规定，制定平台隐私政策，确保交易主体的合法权益；
c) 应设立隐私保护管理部门，负责平台隐私保护工作的日常管理和实施；

d) 应制定隐私保护管理制度，明确平台、交易主体的职责义务及惩罚措施；

e) 应建立隐私保护管理机制，包括但不限于：

——数据销售许可机制：交易主体应获得平台或第三方机构许可后，方可参与交易；
——数据流转登记机制：应做好数据交易信息记录备案，确保每次数据流转都有记录可追溯；
——隐私泄露投诉举报机制：应积极响应和解决投诉举报，明确投诉解决途径和举报奖励制度。

f) 应组织开展隐私保护宣传培训活动；
g) 应加强数据审核管理，发现法律、行政法规禁止发布或传输的信息时，应依法采取必要处置措施，并向有关主管部门报告；

h) 应积极配合有关主管部门依法履行职责时开展的各项工作。
8　 信息主体权利
本标准中的信息主体特指个人信息主体，不包含除个人信息主体之外的其他信息主体。个人信息主体对数据交易中的隐私保护享有的权利包括但不限于：
a) 应有权提出撤销、删除和销毁交易中涉及的能够识别个人身份的信息或个人敏感信息；

b) 个人信息主体认为交易活动违反相关法律、行政法规规定，侵犯其合法权益的，应有权依法提起诉讼；

c) 因个人信息泄露而对个人信息主体造成伤害的，应有权提出赔偿请求；

d) 经过处理无法识别特定个人且不能复原的除外。
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