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《工业设计 智能功能安全设计指南》（征求意见稿）编制说明
一 工作简况
1.任务来源

2024年10月26日，《工业设计 智能功能安全设计指南》正式立项，由全国工业设计基础标准化工作组（SAC/SWG 31）归口管理，中国矿业大学（北京）、中国标准化研究院等单位承担制定，项目计划号为20243271-T-469，项目周期18个月。
2.编制目的
目前，我国有关智能产品安全的标准多为家电类标准，或是针对单一具体产品的标准，尚无专门针对智能功能安全设计的通用性标准。部分标准虽然设置了产品各类参数的要求，但并未针对智能功能展开，也没有给出安全设计的操作流程和技术要点。因此，在智能产品深入人民生活方方面面的背景下，研究制定国家标准《工业设计 智能功能安全设计指南》，明确智能功能的安全设计流程和要点，可有效提高智能功能的安全性和智能产品的产品质量，推动相关行业的高质量发展。
3.标准编制过程
（1）收集资料。2024年6月至9月，中国矿业大学（北京）搜集研究了国内外关于智能功能安全设计的法律法规、标准以及相关文献，并针对我国智能产品存在的问题进行剖析，确定标准框架，编制标准草案，召开立项论证会。
（2）标准立项。2024年10月，《工业设计 智能功能安全设计指南》正式立项，标准起草工作组成立，由中国矿业大学（北京）牵头负责。
（3）标准起草。2024年11月至2025年3月，工作组针对标准框架和标准内容，多次组织专家召开会议，确定标准主体结构，梳理关键概念，讨论智能功能安全设计的具体流程和技术要点，形成标准草案稿。
（4）征求意见稿编制。2024年4月至5月，初步征求部分智能产品相关领域专家的意见，针对意见完善标准草案稿，形成标准征求意见稿。

4.标准编制原则
标准编制过程中主要遵循以下原则：

一是规范性。本标准的编写严格按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的要求进行。
二是科学性。本标准制定过程中，邀请工业设计领域相关高等院校、研究所、行业公司等单位的专家进行了充分的调研，明确智能功能安全设计的范围和定义，掌握相关的技术要求和总体原则，确保标准内容架构科学合理。同时，本文件的编制符合国家有关法律法规和方针政策，并充分考虑了与现有标准的衔接和配套。
三是普适性。本标准给出的智能功能安全设计流程建立在大量理论研究和应用研究的基础上，是一种通用的流程，各类智能产品在实际设计过程中均可参照适用。此外，考虑不同类型的智能产品在智能化程度和安全要求等方面存在差异，在进行具体产品的智能功能安全设计时，可根据实际情况制定设计方案。
二 国内外研究现状
国际上与智能产品安全相关的标准，主要集中在信息安全和隐私保护方面，如《ISO/IEC 14908 Information technology - Control network protocol》、《ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection - Information security management systems - Requirements》等。此外，也有一些如物联网（《ISO/IEC 30141:2024 Internet of Things (IoT) - Reference Architecture》）等与智能功能相关的标准。但未发现通用的针对智能功能安全设计技术、流程、方法的相关国际标准。
在我国，虽然多项国家标准涉及到了智能功能相关的内容，但大多集中于家电或智能消费品标准中，而且尚无针对智能产品的普适性的智能功能安全设计标准。例如，《GB/T 28219-2018 智能家用电器通用技术要求》从电器安全、信息安全、电磁兼容三个方面给出了安全要求，而缺乏对智能功能的要求；《GB/T 41789-2022 智能家用电器的通用安全技术要求》则从电器安全、信息安全、功能安全和指示标识和说明四个方面对智能家用电器做了安全规定，而缺乏安全设计的相关流程；《GB/T 41790-2022 智能消费品质量安全改进指南》虽然给出了智能消费品质量安全改进的过程，但并不是针对智能功能安全问题的，也不适用于产品的安全设计阶段；《GB/T 45097-2024 智能消费品安全》系列标准给出了危害（源）识别、风险评估、风险控制三部分的流程和要点，但同样并非针对产品的安全设计阶段。可见，我国标准对智能功能相关的安全问题认识尚不明确，对智能功能的安全设计也没有给出一个具体的操作流程。
三 标准内容和分析
1.标准的主要内容和框架
本标准主要分为“范围”、“规范性引用文件”、“术语和定义”、“缩略语”、“智能功能及安全分类”、“总体原则”、“安全设计流程”、“设计前准备”、“危害识别”、“安全设计”、“测试、评估与确认”，共11章，并包含3个资料性附录。
2.重点内容分析
（1）范围
本标准提出的智能功能及其安全的分类、智能功能安全设计流程、主要危害类型及其对应的安全设计内容，适用于智能产品智能功能的安全设计。

（2）规范性引用文件
本标准在编制程序和内容上，参考了GB/T 15706-2012《机械安全  设计通则  风险评估与风险减小》、GB/T 25295-2010《电气设备安全设计导则》、GB/T 32921《信息安全技术  信息技术产品供应方行为安全准则》、GB/T 35273《信息安全技术  个人信息安全规范》、GB/T 41295.1-2022《功能安全应用指南  第１部分：危害辨识和需求分析》、GB/T 41295.2-2022《功能安全应用指南  第2部分：设计和实现》及部分产品标准的程序和内容。
（3）术语和定义
本标准的术语和定义参照相关国家标准，给出了智能、智能产品、智能功能、智能技术、安全设计、可容许风险、最低合理可行等主要术语的定义。
（4）缩略语
本标准给出了缩略语AI的含义。
（5）智能功能及安全分类
本标准根据智能功能的定义，将智能功能的内容分为感知、决策、执行、学习，并将智能功能的安全分为电气安全、功能安全、信息安全、AI安全。

（6）总体原则
智能功能安全设计遵循逐步迭代思路，并注意智能功能带来的特殊风险和结构、材料改变带来的风险。
（7）安全设计流程
智能功能的安全设计流程包括“设计前准备”、“危害识别”、“安全设计”、“测试、评估与确认”4个步骤。
（8）设计前准备
包括信息收集、预期使用分析两个步骤，其中预期使用分析应针对人群、产品、环境分别进行分析。
（9）危害识别
包括危害场景分析、危害识别方法和典型危害类型三部分内容。
（11）安全设计
包括电气安全设计、功能安全设计、信息安全设计、AI安全设计的主要内容。

（12）评估与确认
包括测试验证、风险评估、设计方案确定3个步骤，最终需形成智能功能安全设计方案。
四 国内外相关标准研究及制修订情况

国内外尚未发布智能功能领域的安全设计标准。我国关于智能功能的安全设计流程和技术要点散布于智能家电及各类产品的相关标准中。
五 与有关现行法律、法规和强制性标准的关系

本系列标准与有关现行法律、法规和强制性标准无抵触，是对国家相关法规的有效补充。

六 重大分歧意见的处理经过和依据

无重大分歧意见。标准起草组与多家单位及专家经过多次研讨，积极采纳了所提出的修改建议，最终形成征求意见稿。

七 标准执行要求
建议将本标准按推荐性标准颁布。
八 执行贯彻国家标准的要求和措施建议
建议面向企业等智能产品设计相关组织开展本标准的宣贯工作，介绍标准的要点和主要内容。
九 废止现行有关标准的建议

无。

十 其他予以说明的事项
无。
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