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[bookmark: _Toc196145129]		引言
随着智能技术的高速发展，智能产品的市场保有量逐步扩大，在给用户带来全新使用体验的同时，也对产品安全提出了新挑战。对智能产品的智能功能开展安全设计，是保障智能产品的智能功能正常运行、防范产品质量安全问题的有效手段。为了帮助智能功能安全设计工作的开展，增进产品设计人员对智能功能安全风险的理解和认识，有效消除或减小智能产品智能功能带来的安全风险，有必要建立一套通用的智能功能安全设计方法，从而为智能产品设计人员提供智能功能安全设计的总体思路和步骤。
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工业设计  智能功能安全设计指南
[bookmark: _Toc196145130]范围
本文件给出了智能功能及安全的分类，安全设计总体原则，安全设计流程以及“设计前准备”、“危害识别”、“安全设计”、“测试、评估与确认”的指南。
本文件适用于指导各类组织开展产品智能功能的安全设计。
[bookmark: _Toc196145131]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对宜的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 1002  家用和类似用途单相插头插座  型式、基本参数和尺寸
GB/T 2099（所有部分）  家用和类似用途插头插座
GB/T 4706（所有部分）  家用和类似用途电器的安全
GB 4943.1  音视频、信息技术和通信技术设备  第1部分：安全要求
GB/T 7000（所有部分）  灯具
GB/T 15706  机械安全  设计通则  风险评估与风险减小
GB/T 16915（所有部分）  家用和类似用途固定式电气装置的开关
GB/T 25295  电气设备安全设计导则
GB/T 27921  风险管理  风险评估技术
GB/T 32921  信息安全技术  信息技术产品供应方行为安全准则
GB/T 35273  信息安全技术  个人信息安全规范
GB/T 41295.1  功能安全应用指南  第１部分：危害辨识和需求分析
GB/T 41295.2  功能安全应用指南  第2部分：设计和实现
[bookmark: _Toc196145132]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc196145133][bookmark: _Toc193451515][bookmark: _Toc193451595][bookmark: _Toc195040978][bookmark: _Toc196145134]
智能  intelligence
具有人类或类似人类智慧特征的能力。
注：人类或类似人类的智慧特征，表现为在实现某个目的的过程中，总会经历一个或多个的感知、决策、执行的过程或过程循环，并在其中通过不断学习，提高自身实现目的的能力和实现目的的效率与效果：本文件认为，在体现人类或类似人类的智慧特征上，感知、决策、执行和在其中的学习的各项能力和过程具有不可或缺性。
[来源：GB/T 41790-2022，定义3.2]
[bookmark: _Toc193451516][bookmark: _Toc193451596][bookmark: _Toc195040979][bookmark: _Toc196145135]
智能产品  intelligent products
应用了智能技术或具有了智能功能的产品。
[来源：GB/T 41789-2022，定义3.1，有修改]
[bookmark: _Toc193451517][bookmark: _Toc193451597][bookmark: _Toc195040980][bookmark: _Toc196145136]
智能功能  intelligent function
通过应用智能技术，使产品在特定场景中表现出人类或类似人类智慧特征的能力集合，其核心是通过感知、决策、执行和学习环节，动态优化过程或结果。
[bookmark: _Toc193451518][bookmark: _Toc193451598][bookmark: _Toc195040981][bookmark: _Toc196145137]
智能技术  intelligent technologies
使产品或事物具备人类或类似人类智慧特征的技术或技术解决方案。
[来源：GB/T 28219-2018，定义3.7，有修改]
[bookmark: _Toc193451519][bookmark: _Toc193451599][bookmark: _Toc195040982][bookmark: _Toc196145138]
安全设计  safety design
在产品设计阶段中，通过系统性方法分析并预防危害发生、降低风险，并满足智能功能安全要求的设计过程。
[bookmark: _Toc195040983][bookmark: _Toc196145139]
伤害  harm
对人体健康的损害或损伤，对财产或环境的损害。
[来源：GB/T 20002.4-2015，定义3.1]
[bookmark: _Toc193451520][bookmark: _Toc193451600][bookmark: _Toc195040984][bookmark: _Toc196145140]
危害  hazard
可能导致伤害的潜在根源。
[bookmark: _Toc193451521][bookmark: _Toc193451601][来源：GB/T 20002.4-2015，定义3.2]
[bookmark: _Toc195040985][bookmark: _Toc196145141]
风险  risk
伤害发生可能性和伤害严重程度的组合。
[来源：GB/T 34400-2017，定义2.14]
[bookmark: _Toc195040986][bookmark: _Toc196145142]
可容许风险  tolerable risk
按当前社会价值取向在一定范围内可以接受的风险。
注：在本标准中，“可接受风险”和“可容许风险”为同义词。
[来源：GB/T 35248-2017，定义2.26]
[bookmark: _Toc193451523][bookmark: _Toc193451603][bookmark: _Toc195040987][bookmark: _Toc196145143]
安全  safety
免除了不可接受的风险的状态。
[来源：GB/T 35248-2017，定义2.24]
[bookmark: _Toc193451524][bookmark: _Toc193451604][bookmark: _Toc195040988][bookmark: _Toc196145144]
预期使用  intended use
按产品和/或系统提供的信息使用，无此类信息时，按通常理解的模式使用。
[来源：GB/T 29289-2012，定义3.2]
[bookmark: _Toc193451525][bookmark: _Toc193451605][bookmark: _Toc195040989][bookmark: _Toc196145145][bookmark: _Toc193451526][bookmark: _Toc193451606][bookmark: _Toc195040990][bookmark: _Toc196145146][bookmark: _Toc193451527][bookmark: _Toc193451607][bookmark: _Toc195040991][bookmark: _Toc196145147]
最低合理可行  as low as reasonably practicable
[bookmark: _Toc196145148][bookmark: _Toc196145149]在可容许风险范围内，继续实施降低风险的措施，直到进一步降低风险的成本与预期实现的降低风险效果不相称为止。
缩略语
下列缩略语适用于本文件。
AI：人工智能（Artificial Intelligence）
[bookmark: _Toc196145150]智能功能及安全分类
[bookmark: _Toc195040993][bookmark: _Toc196145151]智能功能
智能功能包括：
a) 感知，接收并转换信息的能力和过程；
b) 决策，对输入的信息进行处理并作出判断与决定的能力和过程；
c) 执行，将决策结果付诸实施的能力和过程；
d) 学习，吸收知识、经验、教训，以实现自适应、自调节的能力和过程。
[bookmark: _Toc195040994][bookmark: _Toc196145152]安全分类
在合理可预见使用情况下，智能功能应满足以下要求：
a) 电气安全，在正常使用情况下，电气系统和机械结构不存在导致智能功能异常的不可接受的风险；
b) 功能安全，不存在由电气/电子系统的软件错误、硬件失效等功能异常影响智能功能而导致不合理的风险；
c) 信息安全，智能功能实现的过程中，不存在因敏感数据泄露、指令与数据篡改、服务被恶意中断等导致的不可接受的风险；
d) AI安全，AI系统在训练、部署和运行过程中，符合预期目标与伦理准则，具有较好的可解释性，不存在因功能不足、算法缺陷、数据偏差、人员误用等引发的不可接受的风险或违规行为。
[bookmark: _Toc196145153]安全设计总体原则
对智能产品智能功能的安全设计，宜在对各安全和危害类型深入分析的基础上，采用逐步迭代的思路进行，从而使智能产品智能功能的风险处于最低合理可行水平，并形成智能产品的智能功能设计方案。
在进行智能功能的安全设计过程中，除一般的安全设计要点外，还需注意以下内容：
a) 智能功能的安全设计与通常工业设计并行；
b) 考虑由智能功能带来的、一般产品不具备的特殊风险；
c) 考虑非智能产品为智能化而改变结构、材料等带来的风险。
[bookmark: _Toc196145154]安全设计流程
图1描述了智能功能的安全设计流程，包括“设计前准备”、“危害识别”、“安全设计”和“测试、评估与确认”，如经测试发现智能产品智能功能的风险未降低至最低合理可行水平，则需重新进行上述安全设计流程，直至智能产品智能功能的风险降至最低合理可行水平。智能产品智能功能的风险达到最低合理可行水平后，还需形成最终的智能产品智能功能设计方案。

[image: ]
图1  安全设计流程示意图
[bookmark: _Toc196145155]设计前准备
[bookmark: _Toc195040997][bookmark: _Toc196145156]信息收集
对于智能产品，信息采集途径主要包括：
a) 相关法律法规，包括与智能产品相关的法律、行政法规、部门规章、地方性法规、地方规章等；
b) 相关产品标准，包括与智能产品相关的国家标准、行业标准、地方标准、国际标准和国外标准等；
c) 同类智能产品的事故报告；
d) 同类智能产品的召回信息；
e) 同类智能产品的检验、检测数据；
f) 同类智能产品的消费者投诉；
g) 专家意见；
h) 媒体报道；
i) 其他。
[bookmark: _Toc195040998][bookmark: _Toc196145157]预期使用分析
[bookmark: _Toc195040999][bookmark: _Toc196145158]使用人群分析
应确定智能产品的预期使用人群，宜重点考虑以下群体的智能功能预期使用情况：
a) 对智能技术具有较低熟练度的用户，如技术新手、儿童和老年用户等；
b) 对数据隐私风险具有较高敏感度的用户，如对机密性要求较高的职业人群等；
c) 有特殊需求的用户，如视觉或听力障碍者、肢体残疾者等；
d) 对兼容性要求较高的用户，如多平台、多设备用户等；
e) 其他用户。
应对用户的以下使用行为进行分析：
a) 正常操作行为，如遵循使用说明、适当配置和维护软硬件等；
b) 误操作行为，如错误配置、忽视警告、错误输入和不当环境使用等；
c) 故障下行为，如尝试故障排除、忽视故障问题和联系技术支持等。
[bookmark: _Toc195041000][bookmark: _Toc196145159]产品特性分析
a) 应对智能产品的智能功能在特定环境下能达到的作用或效果进行分析；
b) 应对智能产品具有的智能功能安全问题，如电气安全问题、功能安全问题、信息安全问题、AI安全问题以及其他在实现智能功能时存在的风险进行分析；
c) 应对智能产品的智能功能承受黑客攻击、硬件破坏等外部恶意攻击行为的能力进行分析。
[bookmark: _Toc195041001][bookmark: _Toc196145160]使用环境分析
宜对智能功能可能的使用环境，如通信网络、自然环境、交互控制、电磁环境等进行识别。除考虑正常的使用环境和可合理预见的非正常使用环境外，还宜考虑复杂、严酷的使用环境以及使用环境的突发情况。
[bookmark: _Toc196145161]危害识别
[bookmark: _Toc195041003][bookmark: _Toc196145162]危害场景分析
基于智能功能的预期用途和使用场景，进行危害辨识：
a) 应通过实验模拟、行为观察等方式，模拟、发现用户在不同使用环境下使用智能产品的智能功能导致的不同危害发生场景，对上述场景中涉及的“用户-产品-环境”的关联关系进行致害机理分析，并分析在特定的危害场景下，由于使用智能功能可能导致的危害后果；
b) 宜重点考虑在各使用场景下应用智能功能可能使智能产品产生的新的风险和安全隐患。
[bookmark: _Toc195041004][bookmark: _Toc196145163]危害识别方法
宜依据智能产品的安全特征、采集的风险信息、预期使用分析的结果，对风险源进行识别，危害识别方法包括但不限于：
c) 头脑风暴法及结构化访谈，一种收集各种观点及评价并将其在团队内进行评级的方法，头脑风暴法可以由提示、一对一以及一对多的访谈技术所激发；
d) 德尔菲法，一种综合各类专家观点并促其一致的方法，这些观点有利于支持风险源及影响的识别、可能性与后果分析以及风险评价，需要独立分析和专家投票；
e) 情景分析，在想象和推测的基础上，对可能发生的未来情景加以描述，可以通过正式或非正式的、定性或定量的手段进行情景分析；
f) 检查表，检查表提供了一系列典型的需要考虑的不确定性因素，使用者可参照以前的风险清单、规定或标准；
g) 预先危险分析（PHA），一种归纳分析方法，其目标是识别风险以及可能危害特定活动、设备或系统的危险性情况及事项；
h) 失效模式与影响分析（FMEA），一种识别失效模式、机制及其影响的技术，应在故障模式被纳入产品之前进行，进行FMEA分析需要确定关键件和重要件，实施FMEA需要掌握必要的信息和资料；
i) 危险与可操作性分析（HAZOP），一种综合性的风险识别过程，用于明确可能偏离预期绩效的偏差，并可评估偏离的危害度；
j) 危害分析与关键控制点（HACCP），一种系统的、前瞻性及预防性的技术，通过测量并监控那些应处于规定限值内的具体特征来确保产品质量、可靠性以及过程的安全性；
k) 系统理论过程分析（STPA），一种系统理论的过程分析方法，通过明确系统目的和事故，识别不安全控制行为，再基于致因场景分析制定控制措施。
[bookmark: _Toc195041005][bookmark: _Toc196145164]典型危害类型
智能产品中与智能功能相关的危害类型包括：
a) 电气危害，由于智能产品的电气系统和机械结构影响智能功能实现而导致的危害；
b) 功能危害，因电气/电子系统的软件错误、硬件失效等功能异常引致智能功能不能正常实现导致的危害；
c) 信息安全危害，智能产品或功能因网络攻击或数据泄露而可能面临的暴露或损失；
d) AI危害，因智能产品的AI系统未达到预期目标或伦理准则，或可解释性较差导致的危害。
智能产品常见的危害见附录A。
安全设计
[bookmark: _Toc195041007][bookmark: _Toc196145166]概述
针对已识别的危害，应通过智能产品安全设计，例如设计保护性措施、提供使用帮助和警示信息等减小其风险，使其达到最低合理可行水平。
[bookmark: _Toc195041008][bookmark: _Toc196145167]电气安全设计
宜参照GB/T 25295规定的电气安全设计的原则和要求，对智能产品输、配、贮存、测量、监督、控制、调节、转换和消费电能的部件进行设计，并进行规定的检验或试验。
宜参照GB/T 15706规定的机械安全设计的原则和方法，对智能产品的机械零部件及其组合进行设计，并进行规定的检验或试验。
宜根据各类智能产品对应的电气安全标准进行电气安全设计，如：
a) 冰箱、空调、洗衣机、微波炉、烤箱、窗帘驱动器等功能型家电，参考GB/T 4706系列；
b) 电视机、音箱、计算机、显示器、打印机、数码相机、投影仪、手机等内容型家电，参考GB 4943.1；
c) 灯具，参考GB/T 7000系列等；
d) 开关、插座等电工设施，参考GB/T 16915系列、GB/T 2099系列和GB/T 1002等。
如果是多类设备交叉融合的智能产品，应考虑综合运用多个标准来评估电气安全；同时，还应注意标准之间存在的差异部分，应根据实际的工作环境选择最不利的标准要求进行考核。
[bookmark: _Toc195041009][bookmark: _Toc196145168]功能安全设计
宜参照GB/T 41295.1规定的内容，基于智能功能的预期用途和工作环境对失效可能造成的危害情况进行充分的危害辨识和需求分析。
应参照GB/T 41295.2规定的内容制定智能功能的系统设计要求规范，通过系统的架构设计、系统的详细设计、软件设计、系统集成等完成功能安全设计，以确保智能产品的智能功能不存在因系统性失效和随机硬件失效而危及用户和环境的安全风险。
功能安全设计还宜遵循以下要求：
a) 对智能产品启动前系统运行状态进行判断，无失效/故障方可激活；
b) 采用机械结构部件作为最终的安全防护装置，确保智能产品的电子控制部件故障或失效时，能通过机械结构部件实现紧急处置和干预，避免引发安全事故；
c) 防护装置因检测到危险发出停止指令后，智能产品需维持停止状态，直至有安全重启条件为止；
d) 安全重启时，需先复位防护装置、解除停止指令，再恢复安全功能；
e) 对智能产品启动前和运行过程中可预见的安全风险进行预判和保护；
f) 正确应对无效命令（包括错误顺序的命令、未知命令、错误模式下的命令、错误的命令参数等），智能产品不受其影响正常运行；
g) 判断指令导致安全问题的可能性，对于可能导致安全问题的指令给出警告提示；
h) 具备保存日志记录的能力，以供智能产品问题的排查与修复；
i) 对于可远程操作的智能产品，在开始运行前，先在智能产品上取得操作授权，并获取智能产品当前的状态，在取得操作授权且智能产品处于安全状态时，才能进行远程操作。
[bookmark: _Toc195041010][bookmark: _Toc196145169]信息安全设计
依据智能产品的信息产生、传递、接收、使用各阶段，对智能产品终端、控制端、平台等进行系统性设计，以确保智能产品不会在运行或受到攻击时产生数据泄露等信息危害，具体包括：
a) 应参照GB/T 35273和GB/T 32921的相关规定对用户的个人信息进行收集、存储和使用；
b) 应从硬件、固件、操作系统、应用、接口等多个方面确保信息的完整性、保密性、可用性；
c) 宜参照相关标准对智能产品标识、地理信息、通信安全、数据安全、密码功能和审计日志进行管理；
d) [bookmark: _Hlk194386109]对于可运行应用软件的智能产品，具备应用软件安装与更新的校验、对比与提示功能，且应用软件的安装与更新应经过授权用户的同意和确认，软件更新应确保更新时智能产品处于安全状态，且在发生预期外故障时能够回滚至更新前状态；
e) 对于带操作系统的智能产品，具备登录验证与身份鉴别功能。
[bookmark: _Toc195041011][bookmark: _Toc196145170]AI安全设计
基于智能功能的预期用途和使用场景，制定智能功能的系统设计要求规范，通过系统的规范定义和设计、系统的详细设计以确保智能产品智能功能不存在因预期功能不足引起的危害而导致的不合理风险，具体包括：
a) 宜采用多传感器冗余融合​，确保极端、边缘场景下的感知可靠性，避免因感知系统性能不足所导致不合理风险；
b) 宜采用对抗训练与模型冗余设计，通过对抗样本检测、鲁棒性测试等技术提升模型抗干扰能力，通过迭代优化算法，直到智能功能满足相应的风险可接受准则以最大限度地减少安全风险，确保输入扰动下的输出稳定性与可靠性，避免因算法模型设计不足导致不合理风险；
c) 宜考虑智能功能的可解释性设计，宜对高风险决策类AI功能提供决策依据的可解释性说明，确保关键逻辑可追溯；
d) 应考虑智能功能的伦理安全及合规性设计，避免算法设计中的偏见、歧视或违反社会公序良俗；
e) 宜采用基于角色的访问控制（RBAC）的权限分层与误用场景模拟训练，建立合理可靠的用户告知机制，确保用户操作合规性，避免合理可预见用户误操作。
f) 宜建立数据质量评估机制，避免因数据偏差或污染导致模型输出错误或歧视性结果。
[bookmark: _Toc196145171]测试、评估与确认
[bookmark: _Toc195041013][bookmark: _Toc196145172]测试验证
宜邀请非研发团队的、有资质的第三方对安全设计流程和结果进行评审。宜在设计的适当阶段开展测试，测试可以在研发团队内部进行，也可以考虑通过外部第三方实验室开展；宜采用附录B推荐的方法导出测试策略，测试内容不宜局限于危害识别结果和安全设计效果，还应考虑因安全设计产生的新风险；宜针对测试工作制定计划，并将测试过程和结论文档化。测试过程的文档宜包括：
a) 测试前编制的测试规范，宜详细规定测试内容、方法、所用设备、步骤、预期结果等；
b) 测试过程中的测试记录；
c) 测试完成后编制的测试报告。
测试所用设备应具有完备的设备管理制度，设备执行测试前，应进行校准和功能完备性检查。宜采用自动化测试工具，减少手动操作的测试步骤。
[bookmark: _Toc195041014][bookmark: _Toc196145173]风险评估
11.2.1  宜参照GB/T 27921规定的风险评估技术，结合信息收集、预期使用分析和测试验证结果，对每种危害的后果和可能性进行分析评估，度量每种危害的等级，以判断其是否在可容许范围内。
11.2.2  对于不可容许风险，应重新进行安全设计，确保其降至可容许风险水平；对于可容许风险，宜根据最低合理可行原则，进行进一步安全设计，直至继续降低风险的成本与预期降低风险的效果不相称（即达到最低合理可行水平）为止。
11.2.3  如有因安全设计产生的新危害，需对新危害一并进行评估。
11.2.4  对智能功能的风险进行评估，宜注意以下内容：
a) 与非智能功能危害之间存在因果、关联关系的智能功能危害，需考虑作为诱因的非智能功能危害发生的概率，或衍生危害的严重程度；
b) 结合危害场景的分析，需同时考虑初始场景发生的概率和危害场景中后果事件发生的概率；
[bookmark: _Toc196145174]设计方案确定
通过风险评估，确认产品智能功能的风险处于最低合理可行水平后，应根据相关设计内容和过程文档，形成最终的智能功能安全设计方案，并由相关方对安全设计方案进行确认。
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[bookmark: _Toc196145175]附录A
（资料性）
智能产品危害示例
智能产品典型危害示例见表A.1。

表A.1  智能产品典型危害示例
	危害类型
	致害部件
	危害
	伤害或后果

	电气危害
	导线、电路板
	短路
	烧伤（火灾）

	电气危害
	电池、电机
	接触不良、散热不良
	烧伤（火灾）

	电气危害
	电机等驱动组件
	旋转部件堵转
	挤压伤、挫伤、绞伤

	电气危害
	导线
	漏电
	电击伤害

	电气危害
	电池、充电座
	充放电异常
	烧伤（火灾）

	功能危害
	温控传感器
	信号采集失效
	烧伤（火灾）、冻伤

	功能危害
	激光雷达
	点云采集失效
	感知错误导致功能失控

	功能危害
	摄像头
	图像采集失效
	感知错误导致功能失控

	功能危害
	毫米波雷达
	点云采集失效
	感知错误导致功能失控

	功能危害
	控制逻辑单元
	逻辑错误
	产品失控

	功能危害
	人机交互界面
	显示错误、显示异常
	诱使用户误操作

	功能危害
	运动执行器
	速度、方向等运动部件失效
	运动功能失控

	功能危害
	智能系统内部接口
	通信失效
	产品失控

	信息安全危害
	无线通信模块
	数据泄露
	账户盗用、隐私泄露

	信息安全危害
	身份认证系统
	伪造授权
	非法入侵

	信息安全危害
	远程控制接口
	指令劫持
	设备恶意运行

	信息安全危害
	固件
	固件更新文件遭篡改
	信息泄漏、通信失效

	信息安全危害
	操作系统
	系统权限设置错误
	信息泄漏、通信失效

	AI危害
	训练数据集
	模型偏见
	模型决策偏误

	AI危害
	生成式模型
	模型幻觉
	产品失控

	AI危害
	决策算法
	逻辑失控
	产品失控

	AI危害
	摄像头
	眩光抑制不足
	模型误判导致产品失控

	AI危害
	语音识别模块
	噪音环境下的误触发
	产品意外启动

	AI危害
	多模态融合算法
	跨模态信息同步偏差导致指令矛盾
	产品失控

	AI危害
	通信模块
	恶意节点数据投毒
	模型决策偏误

	AI危害
	训练数据集
	特殊环境下生物特征识别能力不足
	产品不能正常启动





[bookmark: _Toc196145176]附录B
（资料性）
验证策略导出方法
考虑到智能功能的功能特性，验证策略（例如，集成测试用例、分析）的规范可使用适当的方法组合导出，见表B.1。

表B.1  验证策略的导出方法
	编号
	方法

	A
	边界分析

	B
	高加速寿命试验

	C
	性能测试

	D
	可靠性测试

	E
	故障插入测试

	F
	电磁兼容测试

	G
	气候试验

	H
	机械试验

	I
	等价类的生成与分析

	I
	边界值分析

	K
	错误推测法

	L
	判定表驱动分析法

	M
	功能图分析法

	N
	场景化端到端测试

	O
	偏见检测

	P
	可解释性分析

	Q
	数据驱动测试

	R
	对抗测试

	S
	渗透测试

	T
	模糊测试

	U
	安全功能验证测试

	V
	通信协议安全测试

	X
	数据匿名化测试

	Y
	操作系统安全测试





[bookmark: _Toc196145177]附录C
（资料性）
智能功能安全设计案例
[bookmark: _Toc195041018][bookmark: _Toc196145178]C.1  信息收集
A产品是市场上流程的一款智能门锁产品，具备密码、蓝牙、人脸、指纹开锁和认证信息修改等功能。通过文献检索、舆情搜索、实验检测、专家访谈等方法，采集与智能门锁相关的法律法规、标准、事故报告、召回信息、检验检测数据、消费者投诉、专家意见、媒体报道等渠道的信息。
[bookmark: _Toc195041019][bookmark: _Toc196145179]C.2  预期使用分析
A产品预期使用分析示例见表C.1。

表C.1  A产品预期使用分析
	分析角度
	具体描述

	使用人群分析
	重点考虑以下人群的使用：
（1）年龄在8岁以下的未成年人，对智能技术具有较低的认知和熟练度；
（2）在密码、指纹开锁功能使用中存在障碍的老年人或肢体残疾者。

	产品特性分析
	产品作用和效果：
（1）密码开锁，通过一次性、临时或永久密码进行开锁；
（2）蓝牙开锁，手机控制端通过蓝牙功能与智能门锁产品终端进行连接，向产品传输密码实现开锁；
（3）生物特征开锁，通过指纹或人脸比对进行开锁；
（4）认证信息修改，在产品终端或控制端对产品的认证信息进行修改。
产品智能功能安全问题：
（1）电气安全问题，如锁舌卡死时持续向电机供电引致电机烧毁、引燃周边可燃物，诱发火灾；
（2）功能安全问题，如断电引致的门锁无法正常开启；
（3）信息安全问题，如数据存储不当导致的用户生物特征泄露；
（4）AI安全问题，如活体检测能力不足引致的门锁被异常开启。

	使用环境分析
	可适应短时间的高温或低温且不影响使用，可适应一定强度的正弦振动、冲击和自由跌落且不影响使用，具备一定的电磁兼容性。


[bookmark: _Toc195041020][bookmark: _Toc196145180]C.3  危害识别
[bookmark: _Toc195041021][bookmark: _Toc196145181]C.3.1  危害场景构建与分析
场景1：因长期使用，锁舌部分机械结构异常导致卡死，同时电源持续向电机进行供电，引致电机过热、烧毁，甚至引燃周边可燃物诱发火灾。
场景2：因断电或突发事件，产品无法正常从电网获得供电，无法实现密码或生物特征的认证，导致门锁无法正常开启。
场景3：因权限设置错误，外部用户可以使用一次性或临时密码获取、修改产品的认证信息，导致门锁防盗功能失效、用户生物特征泄露。
场景4：因活体检测能力不足，外部用户可以通过复制指纹伪造、人脸照片伪造等实现门锁的异常开启。
[bookmark: _Toc195041022][bookmark: _Toc196145182]C.3.2  识别方法选择
采用德尔菲法和情景分析法开展危害识别。
[bookmark: _Toc195041023][bookmark: _Toc196145183]C.3.3  危害类型确定
经来自企业、科研机构、监管部门的7名专家初判，并通过对危害场景的情景分析，上述危害场景的识别结果见表C.2。

表C.2  危害类型识别结果示例
	场景
	危害类型
	致害部件
	危害
	伤害或后果

	场景1
	电气危害
	电机等驱动组件
	旋转部件堵转
	失火

	场景2
	功能危害
	智能系统
	功能失效
	产品功能失效

	场景3
	信息安全危害
	操作系统
	权限设置错误
	信息泄漏、产品功能失效

	场景4
	AI危害
	训练数据集
	模型决策偏误
	产品功能失效


[bookmark: _Toc195041024][bookmark: _Toc196145184]C.4  安全设计
针对场景1，拟采用如下安全设计：使用符合要求的材料和工艺设计电气部件和机械部件，使之具有较好的耐久性；部署监测系统监测锁具启、闭操作执行情况，操作执行异常时自动终止操作。
针对场景2，拟采用如下安全设计：装备应急机械防盗锁头，使产品在断电情况下能正常启、闭；使用可充电电池作为供电电源。
针对场景3，拟采用如下安全设计：进行合理的权限控制，遵循最小必要原则，以防止一次性或临时密码能够获取、修改产品的认证信息；在对认证数据进行获取、修改时，采用双重验证机制以保护数据的机密性。
针对场景4，拟采用如下安全设计：合理设置训练模型所用数据集，使模型具备活体检测能力。
[bookmark: _Toc195041025][bookmark: _Toc196145185]C.5  评估与确认
[bookmark: _Toc195041026][bookmark: _Toc196145186]C.5.1  测试验证
针对场景1，拟通过如下方法进行测试验证：在额定电压和额定负载电流情况下，进行10000次锁具启、闭操作，试验后不应有电气部件或机械部件的损坏或失效，且应能正常工作；限制锁具启、闭操作部件，测试锁具自动终止功能能否正常运行且达到预期效果。
针对场景2，拟通过如下方法进行测试验证：在不放入电池、不接通电源的情况下，使用机械钥匙对受试产品进行操作，确保其能够正常启、闭；在电池满电、不接通电源的情况下，对受试产品连续进行启、闭操作，确保操作能连续进行3000次以上。
针对场景3，拟通过如下方法进行测试验证：设计测试类测试不同类型用户对认证信息的获取和修改权限，确保认证信息的使用遵循最小必要原则，且在获取和修改时双重验证机制有效。
针对场景4，拟通过如下方法进行测试验证：使用生物特征的复制、照片、假体、AI深度合成、视频等伪造对受试产品进行测试，确保受试产品能检测或防止伪造数据的使用。
[bookmark: _Toc195041027][bookmark: _Toc196145187]C.5.2  风险评估
根据测试结果对产品安全性进行评价，若产品安全性未达到最低合理可行要求，则重新进行安全设计，直至其安全性达到最低合理可行要求。
C.5.3  设计方案确定
重复上述过程，直至产品安全性达到最低合理可行要求，之后形成A产品最终的智能功能安全设计方案，并指导A产品的工业生产。
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