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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件等同采用ISO 22380:2018《安全和韧性  产品和文档的真实性、完整性和可信性  产品欺诈

风险与对策的一般原则》。 

本文件由全国公共安全基础标准化技术委员会（SAC/TC 351）提出并归口。 

本文件起草单位： 

本文件主要起草人： 
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 引 言 

有证据表明，几乎所有类型的产品欺诈都实际发生过，包括假冒婴儿配方奶粉、处方药、日用消费

品以及汽车、飞机和核电站的售后市场配件。有大量个人或有组织犯罪集团出于经济利益等各种动机，

正在进行产品欺诈，威胁着全球公共健康和安全。当产品通过合法的全球供应链分销时，与产品欺诈相

关的公共健康和安全风险多种多样的且非常重要。例如，婴儿配方奶粉中含有致命数量的三聚氰胺、药

物中有效成分太少甚至无有效成分、飞机更换部件不合格、以及不合格电线着火。 

典型的预防犯罪策略首先分析刑事犯罪的情境背景，以便找到特定犯罪的结构性机会。其次，根据

犯罪手法（MO）、以及犯罪意图和犯罪动机的类型，对具体的犯罪类型进行分类。然后对犯罪分子的类

型及其行为进行分析，以确定如何预防或阻止犯罪。 

本文件从了解产品欺诈的外部和内部情境开始入手，考虑了欺诈的原因，如产品市场和产品欺诈相

关的机会。然后分析了产品欺诈的意图和动机，产品欺诈的类型，产品欺诈者的类型以及针对产品欺诈

可采取的战略对策。 

对意图和动机、产品欺诈活动和欺诈者的更好理解和分类有助于更好地选择对策。产品欺诈对策包

括剖析产品欺诈、风险评估和选择/实施定制对策。 

图1说明了作为一个连续过程的产品欺诈对策和控制策略是如何从分析产品欺诈的情境背景开始，

经过产品欺诈和欺诈者的若干分类，最后选择/实施定制的对策以及对其进行有效的评估。 

 

 

 

图1 产品欺诈对策和控制策略的连续过程 
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安全和韧性 产品和文档的真实性、完整性和可信性 产品欺诈风险

与对策的一般原则 

1 范围 

本文件为组织建立了识别各类产品欺诈和产品欺诈者相关风险的一般原则，指导组织如何以经济有

效的方式制定战略、业务对策，以防止或减少此类欺诈攻击造成的任何伤害、有形或无形损失和成本。 

本文件适用于所有组织，无论其类型、规模或性质，无论是私营或公共组织，适合于组织的需求、

目标、资源和约束，旨在促进在产品相关欺诈风险及其对策领域的共识。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 24353-2022  风险管理 指南（ISO 31000:2018，IDT） 

ISO 22300  安全和韧性 术语（Secrity and resilience — Vocabulary） 

3 术语和定义 

ISO 22300界定的以及下列术语和定义适用于本文件。 

3.1  

产品欺诈 product fraud 

利用物质商品谋取经济或个人利益的不法或犯罪欺骗行为。 

注1：欺诈是指为了获得经济或个人利益而造成社会或经济损害的不法或犯罪欺骗行为。 

注2：产品包括以实物为载体的电子媒介。 

注3：应单独考虑涉及与数字传播电子媒体有关的欺诈。 

4 产品欺诈风险和对策的一般原则 

4.1 产品欺诈的情境背景评估 

4.1.1 考虑产品欺诈的机会 

组织宜将其欺诈控制策略建立在对欺诈意图、动机、性质和类型以及欺诈者的正确理解之上。 

组织宜考虑发生犯罪必不可少的三个要素（欺诈者、受害者/目标和监管薄弱），作为实施预防犯

罪活动的基础。 

当一个有动机的欺诈者和合适目标聚集在同一时间和地点，而缺乏有能力的监护人在场时，就会发

生犯罪。 

当产品欺诈者认为特定欺诈目标是脆弱的，可从欺诈攻击获得足够的回报，且缺乏或只有薄弱的监

督和对策来阻止、拖延、阻碍或停止他们的攻击时，就构成了欺诈犯罪。这种漏洞被称为“欺诈机会”。

这是基于犯罪学中的“理性选择”理论，该理论认为，当人们认为犯罪风险低而回报高时，就会犯罪，

如图2所示。 
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图2 产品欺诈机会犯罪三角形 

组织宜区分产品欺诈和金融欺诈，因为产品欺诈总是与产品相关，而金融欺诈的范围更广，不一定

与产品相关。 

金融欺诈的主要因素是压力、机会和合理化。金融欺诈中的欺诈者通常是雇员，而产品欺诈中的欺

诈者则各不相同，如表4所示。 

4.1.2 评估产品欺诈风险 

组织宜评估产品欺诈的情境背景。宜了解显著影响产品欺诈风险的因素以及对策的有效性。 

评估产品欺诈风险的外部情境背景包括以下几个方面： 

—— 社会和文化、政治、法律、监管、金融、技术和经济环境； 

—— 自然和竞争环境，无论是国际、国家、区域或当地市场以及供应链； 

—— 影响特定产品和品牌所有者的关键驱动因素和趋势； 

—— 与外部利益相关者的关系，以及外部利益相关者的认知和价值观。 

评估产品欺诈风险的内部情境背景包括以下几个方面： 

—— 治理、组织结构、角色和职责； 

—— 政策、目标以及为实现这些目标而制定的策略； 

—— 根据资源和知识（如资本、时间、人员、过程、系统和技术）来理解的能力； 

—— 信息系统、信息流和决策过程（正式和非正式）； 

—— 与内部利益相关者的关系，以及内部利益相关者的认知和价值观； 

—— 组织文化； 

—— 利益相关者采用的标准、指南和模式。 

 

 

4.2 产品欺诈的意图和动机分类 

组织宜对产品欺诈的意图进行分类，见表1： 

—— 欺骗性产品是指放置在供应链中意图在各个方面欺骗消费者使其相信产品是真货的产品； 

产品欺诈者 

监管薄弱 受害者/目标 

产品欺诈

机会 
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—— 非欺骗性产品是指不试图通过其在市场上的定位来欺骗消费者使其相信该产品是真货，无论

是通过其销售的零售店类型（跳蚤市场等），其价格（成倍地低）或质量（差）。 

即使非欺骗性产品的分销商和销售者不试图欺骗消费者，使他们相信产品是真的，他们仍然是产品

欺诈者，因为他们欺骗了知识产权（IPR）持有人。 

表1 按意图对产品分类 

欺骗的意图 说明 

欺骗性产品 放置在供应链中意图欺骗消费者使其相信产品是真货的产品。 

非欺骗性产品 不试图欺骗消费者使其相信产品是真货的产品。 

 

组织还宜对产品欺诈的动机进行分类，见表2： 

—— 娱乐性产品欺诈是指为了消遣、乐趣、玩笑或仅仅是刺激而进行的欺诈行为； 

—— 偶然性产品欺诈是指不经常或适时地发生的被动欺诈行为； 

—— 职业产品欺诈是指内部人员在其工作场所的欺诈行为，无论是作为个人，还是在组织知情的

情况下； 

—— 专业产品欺诈是指欺诈者作为其全职或几乎全职工作以此为生的欺诈行为； 

—— 激进主义产品欺诈是指国内或国际恐怖分子所实施的欺诈行为，这些人发表了思想或政治声

明，或打算在经济上损害某一个实体。 

表2 产品欺诈动机的类型
[13]

 

动机 说明 

娱乐性产品欺诈 为消遣或乐趣而进行的欺诈行为。 

偶然性产品欺诈 不经常或适时发生的欺诈行为。 

职业产品欺诈 在工作场所进行欺诈行为，无论是作为个人，还是在组织知情的情况下。 

职业产品欺诈 欺诈者作为其工作而以此为生的欺诈行为 

激进主义产品欺诈 为发表思想或政治声明或伤害某一实体而进行欺诈行为的个人或团体。 

4.3 产品欺诈活动的分类 

组织宜对产品欺诈的类型及其可能的后果进行分类，见表3。 

表3所列的产品欺诈类型超出了侵犯知识产权甚至盗窃财产的传统定义。 

每个案例中，有一些成分或声明是虚假的。例如，偷来的产品在重新引入供应链时是欺诈的，除非

卖方承认它是偷来的；如果他们承认是偷来的，仍然是犯罪。 

每个案例都代表着消费者面临的公共健康和安全风险，也代表着欺诈者的利益。例如，为欺诈者带

来收入的赃物可能由于处理不当而变质，这对消费者的健康是一种危害。 

造假者还利用偷来的商品来愚弄多疑的顾客，他们先向顾客提供偷来的正品，然后再用假冒产品补

充订单。 

 

表3 产品欺诈的类型
[14]

 

类型 说明 案例 潜在后果 

假冒 未经授权模拟、复制或修改产德国假冒压力计案例
[4]
。 对人类或环境的危害（安全风
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类型 说明 案例 潜在后果 

品或其包装（见 ISO 12931）。 英国一家保险公司将电气故障火灾不断上

升与假冒产品联系
[5]
。 

险）。 

侵犯知识产权 
应用和实施受知识产权保护的

技术能力。 
未经授权使用专利的Workmate™案例。 

对知识产权持有人造成经济

损害。 

掺杂物质 成品中有一部分是假的。 

中国婴儿配方奶粉中的掺杂三聚氰胺。据

估计有 300,000 名受害者，包括造成 6 名

婴儿死亡
[6]
。 

低质量或不安全的产品造成

人类或环境危害。 

篡改 
合法的产品，但包装或安全成

分被改变。 
醋氨酚重新标记旧片为新片

[7]
。 

危险、误导消费者的信息造成

人类或环境危害。 

替代物 

未声明的情况下使用替代品更

换全部或部分真实部件或成

分。 

在英国用马肉代替牛肉
[8]
。 

使用可能不安全的部件或成

分误导消费者和监管机构，造

成人类或环境危害。 

模仿 
被设计成与合法产品相似但并

非完全复制的非法产品。 

流行产品的“仿冒品”，生产后并无相同的产

品安全保证
[9]
。 

质量低劣对人类或环境造成

危害。 

转移 
在预期市场以外销售或分销产

品。 

将打折的逆转录病毒药物运往中非国家，

再以正常价格转售给北欧国家。救济产品

转向不需要援助的市场
[10]

。 

救济物资短缺或延迟送达需

要救济的人群。 

产品召回困难，对人类或环境

造成危害。 

赃物分销 
将偷盗而来的合法产品冒充成

合法获得的产品购买。 
网上购物车中赃物

[11]
与合法产品混合。 

经济损失；分销渠道失控；逃

税。 

超限运转 

合法产品超出合同或监管协议

的数量。 

谎报生产情况。不申报生产班

制。 

承包纺织/服装公司生产超过合同数量的产

品，并将生产过剩的产品销售给造假者
[12]

。 

经济损失和无法召回，对人类

或环境造成危害。 

4.4 产品欺诈者的分类 

组织宜根据地域范围以及其组织系统的程度对产品欺诈者进行分类。 

产品欺诈者按地域范围可分为三类： 

—— 主要在一个国家某一地区内进行产品欺诈的本地欺诈者； 

—— 制造、包装和租赁欺诈性产品，然后通过全国各地的供应链进行储存、展示、分销和销售的

全国范围欺诈者； 

—— 从事跨国活动的国际欺诈者。 

表4描述了按其组织系统程度划分的不同类型产品欺诈者。 
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表4 产品欺诈者的类型
[15]

 

类型 说明 特点 

个人 单个欺诈者 通常有娱乐性动机。 

小团体 2 至 3 个欺诈者的团体 通常为娱乐性。不太系统。 

商业企业 生产或销售侵犯知识产权产品的组织 业务驱动。 

犯罪集团 由 3 名以上欺诈者组成的团体，像商业企业一样有系统地组织/运作 
未参与威胁、暴力、贿赂或敲

诈。 

国内或跨国有组

织犯罪 
由 3 名以上欺诈者组成的团体，以系统的方式使用暴力组织/运作 

通常使用威胁、暴力、贿赂或

敲诈。 

激进组织 为自身财政支持而进行产品欺诈的组织 
经济利益本身并不是欺诈者的

主要目的。 

政府冒犯者 
窃取商业秘密或从事经济间谍活动的，或者在国家赞助或默许下伪造品

牌产品的机构 

有关政府缺乏执法或执法不

力。 

4.5 剖析和实施产品欺诈的风险评估 

4.5.1 剖析产品欺诈 

组织宜通过整合产品欺诈动机、欺诈行为和欺诈者的类型来 剖析产品欺诈，如表5所述。 

组织宜识别和分析过去或现有产品欺诈攻击的动机和操作方式，以及欺诈犯罪者的专业程度、意图

和计划。通过收集相关数据和分析矩阵，以及通过执法机构、产品保护或损失预防专家等利益相关者来

实现。这种分析的精度受到可用收集资料的数量和质量的影响。 

4.5.2 风险评估 

风险评估宜分析哪些产品受到了影响、其易受欺诈攻击的程度、攻击的频率、消费者需求（即多少

普通消费者愿意购买欺诈性产品），以及利益相关者遭受的经济、声誉损害和损失的程度。 

组织宜通过分析在特定地域范围内，有特定动机的何种类型和何种程度的诈骗者正在对何种品牌产

品实施欺诈，进行实际和有用的风险评估。 

组织宜通过评估风险的弱点、可能性和后果来进行风险评估。应按照ISO 31000:2018第6条进行风

险评估，包括风险识别、风险分析和评估。风险评估的结果应促使组织为处理识别到的风险而开发程序、

方法和物理工具。 

风险评估中的系统风险分析和评估包括四个要素： 

—— 事件的频率； 

—— 事件造成的后果，即即时、中期和长期财务、声誉或心理影响的规模，以及利益相关者观点

（需求、问题、利益）的潜在威胁程度； 

—— 产品的弱点：攻击目标与对策水平相比时的吸引力和价值（象征意义）； 

—— 事件的地理位置。 

组织应根据表6预估事件的影响并对其进行分类。组织应定量分析产品欺诈攻击造成的经济损失。 
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表5 产品欺诈剖析矩阵
[16]

 

类型 

动机 

 

提高专业性，意图，计划 

娱乐性 偶然性 职业 专业 激进主义 

产品欺诈的类型 

假冒     a 

侵犯知识产权      

掺杂物质      

篡改    b  

替代物      

模仿      

转移     a 

赃物分销      

超限运转      

产品欺诈者的类

型 

提高系统化、暴

力、跨国运作 

 

个人欺诈者      

小团体      

商业企业      

犯罪集团    b  

有组织的犯罪团伙      

激进组织     a 

政府冒犯者      

a 例 A：一个已知的恐怖分子制造假香烟。 

b 例 B：抗癌处方药上标。 

注： 附录A提供例A和例B的详细资料，包括剖析、风险评估和对策。 

表6 产品欺诈事件的影响 

即时影响 中期影响 长期影响 

收入损失 

核心能力损失 

创新领导能力损失 

上市时间优势损失 

品牌滥用（盗版） 

毫无根据的责任索赔 

损害形象 

价格/利润率的压力 

财务控制损失 

混沌控制 

市场份额损失 

损害 

订单取消 

客户抵制 

生产力损失 

过程能力损失 

位置优势弱化 

官方管制 

损害索赔 

诉讼费用 

产品召回 
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注： IEC 31010提供了各种可用的风险评估技术的更多信息。 

 

如图3所示，风险矩阵可以用于风险评级以及建议对策的相应级别。 

 

  攻击成功的影响 

  非常小 小 中等 大 非常大 

攻
击
成
功
的
可
能
性

 

非常高      

高      

中等      

低      

非常低      

 

欺诈风

险率 

风险水

平块 
对策级别 

5  投资最大，最优先 

4  投资较大，优先 

3  中等投资，中优先级 

2  投资较小，低优先级 

1  
无投资或投资最少，最

后 
 

图3 风险矩阵与由此产生的对策级别 

适当的产品欺诈风险评估，可以对投资进行合理决策，以采取预防或对策。反过来又使个人消费者

能够作出减少健康和安全风险的选择，使组织能够增加销售和消费者信心，使政府能够以适当方式发展

市场经济。 

对产品欺诈攻击造成的经济损失价值a的定量分析可由式（1）计算得出： 

 

         ·········································································· (1) 

式中： 

b ——恢复合法生产者被侵犯权利的成本（专家意见、司法和行政费用）； 

c ——合法生产者的实际损失（消费者信心下降，市场份额下降，版税和收益不足，广告成本增加）； 

d —— 间接损失（利润损失或收入损失）。 

4.6 对策的选择和实施 

4.6.1 途径和策略 

组织应出于以下原因，对产品欺诈采取对策： 

—— 可防止个人成为健康和安全威胁的受害者； 

—— 可保护品牌； 

—— 保障消费者对品牌产品的信任和信心； 

—— 政府和公共机构可保护市场和经济。 

组织应根据具体和系统的定量和定性风险评估，谨慎选择对策。 

虽然应根据欺诈攻击的类型和欺诈犯罪者采取不同的途径和策略，但总体而言，针对六类利益相关

者有四种途径和四种策略。 

在整体策略中应采取以下四种途径： 
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a) 管理途径； 

b) 技术和沟通途径； 

c) 法律和监管途径； 

d) 执法途径。 

四种策略如表7所示。 

表7 产品欺诈对策的四种策略 

策略 定义 示例 

发现 由消费者和利益相关者发现欺诈产品 产品认证工具 

拖延 增加对成功欺诈者的抵抗时间 对抗逆向工程或模拟攻击的周密设计 

预防 为消费者采取积极措施 消费者宣传及教育，以预防受害 

威慑 
调查和起诉产品欺诈者，以明确、迅速和严厉的方式惩

罚违法者 
有效国际刑事司法行动逮捕诈骗犯的 

 

产品欺诈控制有六类利益相关者： 

—— 权利持有人和品牌持有人； 

—— 个人用户和消费者协会； 

—— 商业和产业组织； 

—— 相关政府机构； 

——  执法机构； 

—— 相关国际组织。 

4.6.2 根据 ROSI的风险水平选择对策 

组织宜根据产品欺诈的概况和风险评估的结果，选择和实施对策。对策和反应应该是有成本效益的

实施方案。 

组织、个人和政府机构应根据评估来执行各自的对策方案，以防止受害和制止欺诈攻击。 

安全对策投资决策应包括评估该投资可节省多少潜在损失。因此，投资的货币价值应与降低风险的

货币价值相比较。 

组织可使用安全投资回报（ROSI）计算的概念，它结合了定量风险评估和针对该风险实施安全对策

的成本。 

注： 附录B提供了关于安全对策投资决策的补充资料。 

 

具体产品欺诈对策的选择应基于损失可能性和后果的评估水平。通过如图4所示的保持、避免、转

移、减少，以及沟通、消除、控制、划分等方法评估欺诈风险。 

4.7 对策的效果评估 

组织宜通过评估在对策方面的投资减少了多少损失、增加了多少ROSI来评估所实施对策的有效性，

例如贴安全标签、安全包装和劳动力。 
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组织宜利用由评估获得的信息对其他风险处理技术做出有效和高效的战略决策。 

组织宜对有效性进行持续评估。 

 

图4 根据风险水平选择产品欺诈对策 

减少欺诈风险 避免欺诈风险 

接受欺诈风险 转移欺诈风险 

攻击成功的影响 

攻
击
成
功
的
可
能
性

 
高 

高 

低 

低 
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A  
A  

附 录 A  

（资料性） 

剖析、风险评估和对策示例 

A.1 综述 

本文提供了剖析、风险评估和对策选择的示例，以帮助利益相关者更有效地理解和运用产品欺诈对

策的一般原则。表5显示了产品欺诈剖析矩阵情景中的示例（A、B）。 

A.2 例 A：一个已知的恐怖分子制造假香烟 

一名被指认的武器采购官员通过走私假冒和真货免税香烟进入美国，并贴上假税章，为其恐怖组织

的行动作出贡献。 

—— 剖析：激进主义（动机），转移和假冒产品（欺诈类型），以及激进组织（欺诈者类型）。 

—— 风险评估：大规模，专业，蓄意、有计划、暴力（潜在），有系统且跨国。对企业和政府来

说，造成（经济和金融）损失的可能性和后果都很高。因此，风险可评为“非常高”。在风险评

估阶段可以进行更详细的定量风险分析，如概率风险分析、事件树分析、故障树分析等。 

—— 对策：品牌所有者通过 ISO 12931对假冒产品和假冒税章进行市场监控，对走私产品进行严

格的边境检查和认证，由警察或海关等执法机构迅速调查和逮捕违法者和相关组织；政府针

对走私的新立法；通过采用相关标准（如 ISO 16678），有效侦测和威慑；教育消费者避免在

灰色市场购买走私香烟。 

A.3 例 B：抗癌处方药上标 

一群当地犯罪分子非法购买了一种低剂量医疗产品。他们将药瓶重新贴上更高剂量的标签，并非法

将药瓶退还给一家药店，以换取更高剂量和更高价格的药品。 

—— 剖析：专业（动机），篡改（欺诈类型），以及犯罪集团（欺诈者类型）。 

—— 风险评估：专业，蓄意、有计划、暴力（潜在），有系统的但非跨国。对企业和公共机构来

说，造成（经济和金融）损失的可能性和后果较高。潜在的健康威胁也较高。因此，风险可

评为“高”。在风险评估阶段可以进行更详细的定量风险分析。 

—— 对策：品牌所有者对这两种欺诈产品进行市场监控；迅速执法；通过采用防伪检测技术和 ISO 

12931、ISO 16678等相关标准进行有效检测和认证；关于假劣药的消费者宣传和教育。 
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B  
B  

C  
C  

附 录 B  

（资料性） 

安全对策投资决策 

安全对策投资决策宜基于评估该投资的货币价值与降低风险的货币价值。 

产品欺诈风险的货币价值应通过定量的风险评估来估计。定量风险评估应通过确定风险的几个组成

部分来实现，如单一损失期望/暴露（SLE）、年发生率（ARO）和年损失期望/暴露（ALE）。SLE 是

当风险发生时预计的损失金额。在这种方法中，SLE 宜认为是一个事件假设单一发生时的总成本。 

ARO 是对一年内发生风险概率的度量。这些数据可能是一个近似值，可取决于许多因素，如自然

灾害、气候和盗窃袭击。ALE（等于 ARO 乘以 SLE）是针对特定资产的特定风险预计的年度货币损失。 

安全投资回报（ROSI）计算的概念宜结合定量风险评估和针对该风险实施安全对策的成本。ROSI,r

由公式（B.1）定义： 

   
   

 
 ··········································································· (B.1) 

式中： 

m ——减少的货币损失； 

s ——解决方案的成本。 

 

实施有效的安全对策可以降低安全成本：对策越有效，安全成本越低。这种货币损失减少可定义为

通过不采取安全措施的 ALE 与实施安全措施的改进 ALE 之间的差额，如公式（B.2）所示。 

   
      

 
 ········································································· (B.2) 

式中： 

t ——ALE； 

tm ——改进 ALE； 

s ——解决方案的成本。 

组织应使用相关的免费 ROSI 计算网页服务和咨询服务。 

如果确定ROSI的方法产生了可重复和一致的结果，则应将ROSI作为一个有用的工具，用来根据相

对价值来比较安全对策。在缺乏纯粹准确性的情况下，另一种方法是为ROSI的各因素找出一致的测量

结果，并返回相对有意义的结果。有了良好的生产力调查和评分系统，结合知识产权价值的外部度量，

就有可能以可重复和一致的方式量化风险暴露。即使只有不准确的评分算法，使用评分评估作为确定风

险消减的方法也是有效的，因为评分是可重复和一致的，因此它们可以用于比较不同安全对策的投资回

报（ROI）。 
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