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前  言
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本标准起草单位：青岛市标准化研究院、中国标准化研究院。
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引  言

消费品安全关系消费者人身健康和财产安全，受到了广泛关注和重视。如今更多智能消费品进入人们的生活，由于其具有自主性、自学习及适应能力等特征，安全隐患和发展风险日渐显现，增加了事前监管措施（比如，风险点监测和预警）的难度，给监管带来了新的挑战。为预防和控制安全事故的发生，及时预见可能产生的安全风险，保障消费者的安全，制定本标准。

智能消费品质量安全监管指南

1　 范围

本标准规定了智能消费品质量安全监管的监管原则、监管主体、一般要求、政府相关部门监管、供应商监管、第三方服务机构监督、消费者监督。
本标准适用于智能消费品质量安全的监督管理。

2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 20000.4  标准化工作指南 第4部分：标准中涉及安全的内容

GB/T 20269  信息安全技术 信息系统安全管理要求

GB/T 22239  信息安全技术 信息系统安全等级保护基本要求

GB/T 22760  消费品安全风险评估通则

GB/T 25321  消费品安全制造管理指南

GB/T 28216  消费品质量安全因子评估和控制 通则

GB/T 28803  消费品安全风险管理导则

GB/T 34400  消费品召回 生产者指南

GB/T 34975  信息安全技术 移动智能终端应用软件安全技术要求和测试评价方法
GB/T 35248  消费品安全 供应商指南

GB/T 35253  产品质量安全风险预警分级导则

YD/T 2674  移动智能终端信息安全设计导则
ISO 27001  信息技术 安全技术 信息安全管理体系 要求（Information technology  Security techniques  Information security management systems  Requirements）

3　 术语和定义

GB/T 20000.4、GB/T 22760和 GB/T 28216界定的以及下列术语和定义适用于本文件。为了便于使用，以下重复列出了GB/T 20000.4、GB/T 22760和 GB/T 28216中的某些术语和定义。

消费品  consumer product
为满足社会成员生活需要而销售的产品。

[GB/T 22760-2008 ，定义2.1]

智能消费品  smart consumer product
利用先进的计算机、网络通信、自动控制等技术，将物理实现和数字产品有机地结合在一起的具有软件功能的消费品。智能消费品使用过程中可以主动获得产品相关信息和数据，并可以自适应环境而生存发展。
安全  safety
免除了不可接受的风险的状态。

[GB/T 20000.4-2003，定义3.1]
〈消费品〉质量安全 〈consumer product〉quality safety
消费品质量在预期使用和可预见的误用情况下符合安全的要求。
[GB/T 28216-2011，定义2.10]

4　 监管原则
4.1　 预防为主
供应商在智能消费者的开发设计阶段应做好市场调查和安全风险预测，坚持防患未然；政府部门应充分考虑和评估质量安全风险，提前制定应急预案，防止发生行业性、系统性和区域性质量安全问题。
4.2　 协同管理

智能消费品的利益相关者，包括政府产品质量部门、行业主管部门、供应商、消费者、第三方服务机构等协同参与智能消费品质量安全的监管工作，形成公开、透明与互动的监管方式。

5　 监管主体

智能消费品质量安全监管主体包括：
a) 政府相关部门。政府包括中央政府和地方政府，同级政府中既包括产品质量安全主管部门也包括其他政府有关部门。

b) 供应商。指提供消费品及相关服务的组织或个人，包括：设计企业、生产企业、物流企业、进出口企业、销售企业、售后维修服务企业；
c) 第三方服务机构。指提供消费品质量安全相关的检验、监测、标准、认证、试验、信息采集、信息处理、信息披露、维权等服务的独立机构，包括但不限于：检验检测机构、合格评定机构、行业组织、保险公司、医疗急救单位、消费者组织、媒体；
d) 消费者。

6　 一般要求

6.1　 质量安全信息沟通

将质量安全管理的职责和功能固化到支撑生产、管理、服务各环节的信息系统之中，并由智能消费品的质量安全管理系统对质量进行全面控制，在生产、管理和服务各环节实现信息共享。

在智能消费品制造商、消费者、质量检验人员以及其他利益相关者之间，通过质量安全信息沟通平台在整个供应链上进行质量安全信息的传递。质量安全信息沟通平台，主要负责信息资源的获取与处理，包括信息资源的取得、传递、整合、共享、沟通、分析处理与披露。

6.2　 质量安全风险评估

智能消费品安全风险评估应符合GB/T 22760的要求。

智能消费品风险评估，应重点关注的危害包括但不限于：

a) 消费品引起的危害：

· 丧失安全功能；

· 丧失连接性；

· 数据完整性遭到破坏；

· 热危害。

b) 对人的危害：

· 触电；

· 皮肤过敏；

· 化学烧伤；

· 烫伤；

· 听力损伤；

· 机械危害；

· 窒息；

· 信息安全。

6.3　 质量安全风险管理与预警
对智能消费品质量安全风险进行识别、预测和衡量，包括质量安全风险监测与识别、风险分析与评价、风险预警与控制管理。
智能消费品质量安全风险管理的程序和方法应符合GB/T 28803的要求。
6.4　 质量追溯

可利用质量信息系统对智能消费品进行质量的正向追溯和逆向追溯：                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     

e) 正向追溯：沿着消费品生产制造方向进行追溯，预测可能出现的质量隐患；

f) 逆向追溯：逆着消费品生产制造过程进行追溯，诊断已经发生质量问题的根源。

运用信息技术和质量追溯方法构建智能消费品全程质量安全跟踪与追溯管理信息系统，从智能消费品系统开发者、生产者、销售者、使用者等角度，设计安全责任体系，提供快速全面的售后产品追溯，包括系统设计信息、加工历史、销售信息、使用信息等，实现责任到人。

6.5　 信息安全监管

智能消费品的信息安全应符合GB/T 20269、GB/T 22239的要求。参照ISO 27001建立风险评估、运行监测、应急响应等机制，全面覆盖制造企业、运营企业、管理机构，防范各种非法入侵攻击和信息安全事件。
应用于智能消费品的网络技术方案（如制式、协议、软件等）及其服务，应使其在得到明确授权时才能采集、传输和保存相关信息并确保其信息安全，包括不被错用、滥用和泄露；不采集、传输和保存非授权的敏感性数据。

重要数据应分类分级管理，确保用户信息、产品信息、测绘地理信息等数据安全可控。开展数据风险、数据出境安全等评估工作，加强数据安全监督检查。
7　 政府相关部门监管

7.1　 监督抽查

重点对热点消费品制定监督抽查计划，随机抽查消费品、企业，随机选择检测机构，定期或不定期在生产、销售等环节进行抽查检验。

重点监测有毒有害物质、电气安全等涉及人身财产安全的指标。

7.2　 质量安全信息管理

政府有关部门宜对智能消费品研发者进行认证审批或接受风险评估，要求其提供与智能消费品相关的质量安全检测信息，例如第三方测试结果等。

7.3　 质量安全事件的应急管理
在消费品生产加工、包装、仓储、运输、流通等环节中发生的由于消费品存在严重质量安全问题而引起的、对公众人体健康或人身财产安全造成危害或可能构成危害、造成较大社会影响的产品质量安全事件，应制定智能消费品质量安全突发事件应急预案，按照GB/T 35253的要求划分的四级风险预警，实施分级管理、分级响应。

7.4　 缺陷消费品召回

 政府有关部门实施缺陷智能消费品的召回可按照国家关于缺陷智能消费品的召回的管理办法。

8　 供应商监管

8.1　 一般要求

智能消费品供应商评估和管理智能消费品安全宜符合GB/T 35248的要求。

智能消费品制造商建立智能消费品安全管理体系宜符合GB/T 25321的要求。

8.2　 开发设计安全监管

与用户需求交互，事前协同设计，根据顾客对智能消费品设计质量的需求，从设计角度提取消费品设计质量特征，分析顾客需求的可行性。
以计算机辅助设计技术为主体，建立智能消费品设计专家数据库，避免或减少人为错误对设计质量造成的影响。

智能消费品设计者应将安全性作为设计目标，智能消费品嵌入系统设计时宜符合YD/T 2674的要求。

智能消费品的移动智能终端应用软件的安全宜符合GB/T 34975的要求。

8.3　 售后服务

通过远程自动感知智能消费品状态及用户需求、体验，实现实时自主反馈智能消费品使用过程中出现的问题及智能消费品的远程维护，提供智能消费品售后服务，具体实现方式为：

—— 采用信息技术，建立和保持消费者质量安全信息反馈渠道；

—— 建立客户满意度管理系统，分析质量安全问题；

—— 对存在质量缺陷的智能消费品采取有效措施进行处理，如消费品召回、软件修复。

智能消费品生产者实施缺陷产品召回应符合GB/T 34400的要求。

9　 消费者监督

消费者可通过智能消费品供应商开发设计的质量安全信息反馈渠道（如应用程序、网站平台），反馈质量安全建议、问题等。

消费者可通过消费者权益热线、消费者投诉平台等渠道举报、投诉智能消费品质量安全事件。

消费者可根据政府部门发布的消费品安全事件信息、消费品抽检结果、问题消费品预警信息对问题智能消费品进行重点监管。

10　 第三方服务机构监督

第三方消费品测评机构可针对智能消费品的质量安全进行主动测评，并将测评结果告知供应商。

智能消费品行业协会可通过沟通、协调、服务等方式，引导消费和行业自律，减少消费品市场中存在着的信息不对称情况。

新闻媒体应披露智能消费品质量安全信息，保障公众知情权并正确引导舆论。

第三方认证机构可开发满足质量安全需求的智能消费品高端品质自愿性认证。
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